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安全威胁——仅此而已

数据是企业重要的信息资产，应用则是经营业务的方式，两者都
至关重要。Imperva帮助您无缝管理数据和应用安全，并提供可应
对的安全情报。网络犯罪分子的技术在不断发展，魔高一尺道高
一丈，我们也在开发各种解决方案，以妥善保护您的企业。

关于我们
Imperva是一家公认领先的网络安全
企业，致力于确保数据和应用的安
全，无论它们位于本地还是处于云
端。

简介
创立：2002年
总部：加州红木岸区
员工：1,000人
伙伴：超过550
客户：5,800以上

我们的客户涵盖：

•全球十大电信服务提供商

•美国前十大商业银行之中半数正在使用

Imperva产品*

•全球五大保险企业之中，有四家都采用

了Imperva解决方案

•全球五大生物科技企业中有两家成功部

署Imperva产品

•全球十大计算机硬件企业中，三家采用

了Imperva安全方案

登录imperva.com了解详情。欲联系我

们，敬请致电+1-866-926-4678或发送电子

邮件至sales@imperva.com
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Imperva Application Security

将云服务、虚拟和物理设备相结合，实现强大的应用安全和分布
式拒绝服务攻击(DDoS)防御。

CLOUD  APPLICATION  SECURITY提供多功能应
用交付服务，保护网站安全。
• 保护重要在线资产免受网络攻击
• 减轻缓解针对应用和基础设施的DDoS攻击
• 确保网站的高可用且性能不受影响
• 提供关于外部威胁的有价值情报

WEB  APPLICATION  FIREWALL(WAF)保护业务
关键型应用及其数据免受最复杂的网络攻击。
• 通过动态分析自动学习应用的结构
• 通过启用丰富的安全功能来保持高性能
• 通过关联多种攻击条件来缓解新型针对性攻击
• 通过广泛的部署选项提供企业范围的可扩展性

THREAT  INTELLIGENCE是一种基于信誉机制的
安全数据源，它结合了Imperva安全研究的威胁研
究情报、实时众包情报以及来自于多个合作伙伴的
威胁情报。
• 通过动态分析自动学习应用结构
• 自动阻隔新型威胁
• 辨别好机器人、坏机器人和人类
• 阻止帐户盗用和凭据泄露

DDOS  PROTECTION提供始终在线的DDoS缓解
服务，可管理任何类型、规模或时长的攻击。
• 检测并缓解对网站和网络的攻击
• 该方案的服务等级协议(SLA)中涵盖10秒DDoS缓
解，适用于任何规模或时长的任何攻击
• 让您实时了解攻击情况，并提供关于七层网络攻
击的可行见解

APPLICATION  DELIVERY提供了一项内容缓存、负
载均衡和故障转移的完整服务。
• 使网站和应用更快速、更安全、更可靠地运行
• 通过云端网络流量的负载均衡最大化应用性能
• 通过智能缓存与优化工具优化网站性能

ATTACK  ANALYTICS是一种服务，它将成千上万个
事件进行关联，并提炼成为几种可行的攻击表述。
• 利用人工智能和机器学习简化威胁发现过程
• 将云端和内部WAF的事件整合到统一数据源
• 减少需调查的事件数量，提高安全运营中心的效率

AUTONOMOUS  APPLICATION  PROTECTION
（前身为Prevoty）提供实时应用自防护（RASP）

功能，提供缺省安全。
• 通过一个自治运行的插件保护在线及遗留应用
• 精确压制攻击
• 提供即时、永久补丁，减少生产环境的漏洞
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Imperva Data Security

保护数据免遭窃取和篡改，同时满足合规要求。

DISCOVERY  AND  ASSESSMENT发现未知数据
库，对敏感数据进行分类，并检测数据库漏洞。
• 将数据库发现自动化，并揭示隐藏的风险
• 使用字典和模式匹配分类方法对数据进行分类
• 识别各种漏洞，避免数据库面临更大风险

DATA  ACTIVITY  MONITORING  AND  PROTEC-
TION可靠地监控并保护数据库和文件，对性能和
可用性几乎或完全没有影响。
• 让您充分了解自己数据的状况
• 实时警告或阻止未经授权的活动
• 保护数据库、共享文件、大型机和大数据存储库

DATA  MASKING用虚构数据取代敏感数据，从而
降低非生产环境中的风险。
• 快速简便地对大量数据做脱敏操作
• 加速数据驱动型业务流程
• 有助于实现数据隐私和保护合规要求

DATA  RISK  ANALYTICS通过机器学习和行为分
析识别可疑的数据活动。
• 提炼数以百万计的警报，以查明高风险事件
• 根据风险评分，对事件进行优先级排序
• 以简明的语言提供可行的见解
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