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1 管理员简介

i2Share采用三员管理体系进行管理。初始系统存在三个管理员，分别为系统管理员、安全管

理员和审计管理员。三个管理员之间相互协同、相互制约。管理员初始登录名分别为：系统管理

员：system_admin、安全管理员：security_admin、审计管理员：audit_admin；管理员的初始密码

为 Info2soft。

2 系统管理员

系统管理员负责进行用户管理、部门管理和设备许可管理。

打开浏览器，输入 i2Share服务器地址，选择“管理员”登录页,使用系统预设的系统管理员

账户：system_admin、默认密码：Info2soft，登录 i2Share Web端。

2.1部门管理

在管理员界面，点击左侧菜单栏部门管理进入部门管理页面。 中间列为部门成员列表，右侧

顶部为功能菜单，右侧中间位置显示的当前部门的详细信息，右侧下面显示的是部门成员和部门

管理员列表。

2.1.1 创建部门

右键点击“My Company”，在弹出菜单中选择“新建部门”。在弹出的新建部门弹窗中输入

部门信息，点击确定，添加成功。
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2.1.2 删除部门

右键点击部门，选择“删除”。在删除确认弹窗中点击“确认”即可删除此部门。

2.1.3 部门详情

右键点击部门，在弹出菜单中点击“详情”即可打开该部门的详情弹窗。
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2.1.4 设置部门存储空间

右键点击部门，选择“设置存储空间”。在设置部门存储空间弹窗中输入新的存储空间，点

击确认按钮完成修改。

2.1.5 添加部门成员

点击选中部门后，点击部门成员列表上方的“添加成员”按钮，选择用户，点击 按钮，

点击确定，部门成员添加成功。
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2.1.6 移除部门成员

点击选中部门，进入部门成员列表。点击部门成员操作区的“移除”按钮进行移除成员操作。

或者勾选需要删除的部门成员，点击顶部菜单中的“移除成员”按钮进行批量移除操作 。

2.1.7 转移部门

在部门成员列表中，点击用户列表中用户条目后的“转移部门”按钮，在弹出菜单中选择所

要转移的部门，点击“确认”按钮。
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2.1.8 添加部门管理员

点击选中部门，点击顶部菜单栏中的“添加管理员”按钮，为当前部门添加管理员。

在部门成员列表中，点击“设置管理员”按钮，可以将此用户设置为当前部门的管理者。

2.1.9 查看用户详情

选中一条成员记录，点击详情按钮，可以查看部门成员详细信息。点击部门管理员，选中一

条记录，点击详情按钮，可以查看部门管理员详情信息。
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2.1.10 撤销部门管理员

点击选中部门，选择部门成员列表中一个部门管理员，点击后面的撤销管理员按钮，来撤销

此管理员。

选中多个部门管理员，点击顶部菜单的撤销管理员，可以批量撤销部门管理员。

2.2用户管理

使用系统管理员账号登录，点击页面左边菜单栏用户管理，进入用户管理页面。

2.2.1 添加用户
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点击用户管理界面的“添加用户”按钮，输入必填项：用户登录名，邮箱，密码，确认密码，

点击“确认”。

2.2.2 批量导入用户

点击用户管理界面的“导入用户”按钮。导入用户弹窗中从本地选择包含用户信息的 csv文

件。

在编辑步骤中，点击列表头为这一列定义数据类型，用户名、邮箱列为必选列（如果没有将

无法进行导入操作）。定义数据列后选择需要导入的行，点击弹窗左下角的“检查”按钮对待导

入的数据进行格式规范检查。如果检查不通过，请根据提示信息完成不同数据的修改正。鼠标左

键双击表格可直接进行编辑。
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检查通过后，在确认步骤中，再次检查导入数据无误后，点击导入按钮完成用户导入。

2.2.3 冻结用户

系统管理用可对当前系统中的用户执行冻结操作，被冻结的用户将无法继续访问 i2Share，但

是被冻结用户的所有数据、分享记录都会被保留，被冻结的用户通过解冻恢复正常使用。

在用户管理列表中，通过用户操作区右键菜单中的“冻结/解冻”按钮或用户状态栏中的状态

开关进行冻结或解冻操作。
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2.2.4 删除用户

系统管理用可对当前系统中的用户执行删除操作，被删除的用户将无法继续访问 i2Share，被

删除用户的所有数据、分享记录都会被删除。被删除的用户无法找回，请谨慎操作。

在用户管理列表中，通过用户操作区右键菜单中的删除按钮或操作区的删除按钮执行删除操

作，在确认删除弹窗中输入正确的用户名以避免误操作。

2.2.5 设置存储空间
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选择一个用户，点击当前用户后面的 设置容量按钮，输入空间配额，点击确定按钮，配

额修改成功。

2.2.6 重置用户密码

在用户列表中，点击用户后面的重置密码按钮，输入新密码 2次，普通用户密码重置成功。

2.2.7 解冻用户

点击冻结用户后面的还原按钮，点击确定，当前用户变为活跃用户。
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2.3企业定义

i2share支持用户自定义企业 LOGO和名称。

点击页面左侧“企业自定义”按钮进入企业自定义页面。在企业名称输入框中直接输入需要

修改的企业名称，点击页面底部的保存即可生效。点击企业 LOGO图片后，从本地磁盘选择需要

设置的 LOGO 图片，点击页面底部的保存即可生效。点击“重置 LOGO”按钮，页面左上角的

LOGO会被重置为默认 LOGO。

2.4激活产品

点击页面左侧“许可证”按钮，点击“离线更新”按钮，输入许可证信息，激活本产品，方

可正常使用 i2Share系统。
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2.5统计分享

点击安全管理员头像区，在弹出菜单中点击统计分析按钮进入统计分析页面。页面将当前服

务器中的注册用户数量、部门数量、配额使用情况等信息进行详细统计汇总展示。

2.6修改密码

点击系统管理员头像区，在弹出菜单中点击设置按钮进入设置页面。在设置密码进行密码修

改和头像修改
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2.7退出登录

点击系统管理员头像区，在弹出菜单中点击退出按钮来退出登录。
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3 安全管理员

安全管理员负责对用户和部门管理员的权限进行管理，记录用户和安全管理员操作日志。

打开浏览器，输入 i2Share服务器地址，选择“管理员”登录页,使用系统预设的安全管理员

账户：security_admin，默认密码：Info2soft，登录 i2Share Web端。

3.1权限管理

3.1.1 编辑用户权限

在权限管理列表，点击进入用户权限管理 tab。点击列表中用户条目后的权限编辑按钮，在弹

窗中进行权限设置。

3.1.2 编辑部门管理员权限
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在权限管理列表，点击进入部门权限管理 tab。点击列表中部门管理员条目后的权限编辑按钮，

在弹窗中进行权限设置。

3.1.3 默认权限管理

在默认权限管理页面，可以对用户和部门管理员设定默认权限。设定默认权限后，新建用户

将自动获得默认权限，从而不需要在每次新建用户后，由安全管理员单独赋权。

3.2安全配置

3.2.1 短信双因子登录验证配置
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I2Share服务器在配置短信验证配置，并开启短信验证功能后，在安全管理员的界面中会出现

安全配置页面，在此页面对短信双因子验证功能默认开关进行管理。

开启“默认开启短信双因子验证开关”后，当前企业下的所有用户默认开启短信双因子登录；

开启“允许用户修复短信双因子认证开关”后，当前企业下的所有用户可以在自己的设置页面选

择是否开启短信双因子登录验证。

3.2.2 管理员超时自动登出配置

3.3快照保留期限

安全管理员可对用户资料库的快照保留期限进行限定。默认保留用户所有快照，且用户可自

定义自己资料库的保留期限。

3.4分享关系管理
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安全管理员可查看、管理当前系统中所有用户、部门的分享记录。通过多种搜索条件可进行

精准查找分享记录。

3.5分享控制

通过编辑配置文件开启分享控制功能后，在安全管理员界面的左侧 tab 中会出现分享控制的

开关。

开启分享控制后，当前系统中的所有用户、部门的分享行为都会受到限制。用户和部门在分

享时，只能按照分享控制规则进行分享。如果管理员没有为用户设定分享控制规则，那么用户将

无法进行任何分享行为。

3.4.1用户分享控制

新建用户分享控制规则，进入分享控制页面，点击顶部菜单中的新建用户/部门分享控制按钮。

在新建分享控制规则弹窗中，选择用户后选择分享范围和可分享权限，点击确认按钮。该用户的

分享控制规则创建完成，该用户可以将自己的文档分享给允许的分享对象，并附允许的分享权限。
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修改分享控制规则，进入用户分享控制规则列表中，点击其中一条规则操作区中的修配置按

钮，修改分享控制规则弹窗弹出。修改分享控制只允许修改允许的分享权限，不能修改分享范围。

删除分享控制规则，进入用户分享控制规则列表中，点击其中一条规则操作区中的删除按钮，

在确认弹窗中点击确认按钮，这条分享控制规则就会被删除，从当前列表中消失。
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3.4.2部门分享控制

进入分享控制页面，点击顶部 tab中的部门按钮，页面进入部门分享控制规则列表。列表中

展示的是为部门设定的分享控制规则。

部门分享控制规则的创建、修改、删除与用户分享控制规则的完全一致。

3.4.3资料库分享控制

进入分享控制页面，点击顶部 tab中的资料库按钮，页面进入资料库分享控制规则列表。列

表中展示的是为指定资料库设定的分享控制规则。

新建资料库分享控制规则，进入分享控制页面，点击顶部菜单中的文档分享控制按钮。在新

建分享控制规则弹窗中，先选择用户或部门，选择要需要新建访问控制规则的资料库，然后选择
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分享范围和可分享权限，点击确认按钮。该资料库的分享控制规则创建完成，在分享这个资料库

的时候，只能分享至指定的分享对象，赋予指定的分享权限。

资料库分享控制规则的修改和删除操作与用户部门的控制规则的修改和删除一致。

3.4.4文件夹分享控制

进入分享控制页面，点击顶部 tab中的文件夹按钮，页面进入文件夹分享控制规则列表。列

表中展示的是为指定文件夹设定的分享控制规则。

新建文件夹分享控制规则，进入分享控制页面，点击顶部菜单中的文档分享控制按钮。在新

建分享控制规则弹窗中，先选择用户或部门，选择要需要新建访问控制规则的文件夹，然后选择

分享范围和可分享权限，点击确认按钮。该文件夹的分享控制规则创建完成，在分享这个文件夹

的时候，只能分享至指定的分享对象，赋予指定的分享权限。
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文件夹分享控制规则的修改和删除操作与用户部门的控制规则的修改和删除一致。

3.5.5文件分享控制

进入分享控制页面，点击顶部 tab中的文件按钮，页面进入文件分享控制规则列表。列表中

展示的是为指定文件设定的分享控制规则。

新建文件夹分享控制规则，进入分享控制页面，点击顶部菜单中的文档分享控制按钮。在新

建分享控制规则弹窗中，先选择用户或部门，选择要需要新建访问控制规则的文件夹，然后选择

分享范围和可分享权限，点击确认按钮。该文件夹的分享控制规则创建完成，在分享这个文件夹

的时候，只能分享至指定的分享对象，赋予指定的分享权限。

文件分享控制规则的修改和删除操作与用户部门的控制规则的修改和删除一致。

3.6系统访问控制

安全管理员可对当前系统中所有用户的登录行为进行控制：可限定登录 IP、登录时间、登录

端；可对单个用户设置登录规则，也可对全体用户设置登录规则，单个用户规则优先级大于全体

用户规则。

3.3.1 添加规则

在系统访问控制列表中点击操作区的添加按钮，在添加规则弹窗中选择需要设定的规则后点

击确认保存规则，该条规则就会立即生效。IP支持单个 IP、IP段，时间范围可选三种模式：固定

的年月日时间段、每天固定的时分秒时间段以及固定的年月日时间里每天固定的时分秒时间段。
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每个用户可添加多条规则。

3.3.2 编辑规则

在系统访问控制列表中点击操作区的编辑规则按钮，在编辑规则弹窗中重新设定规则后点击

确认保存规则，该条规则就会立即生效。

3.3.3 删除规则

在系统访问控制列表中点击操作区的删除规则按钮，在删除规则确认弹窗中点击确认按钮即

可删除该条规则。
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3.7上传类型限制

在安全管理员页面中，点击左侧 tab中的上传类型限制进入上传类型限制配置页面。该页面

主要为上传类型限制配置。开启上传类型限制开关，选择文件类型后并点击保存按钮，配置即可

生效。

在自定义输入框中可以输入自定义的限制类型，在例外输入框中可以输入框不受限制文件类

型；多个文件类型之间使用半角分号隔开。如果一种文件类型即在黑名单中，又在例外中，那么

这个文件类型实际不受限制。

开启上传类型限制，并设定黑名单后，普通用户将无法上传、更新、重命名存在于黑名单中

的文件类型。
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3.8审批配置开关

在安全管理员页面中，点击左侧 tab中的审批配置进入审批配置页面。审批配置页面主要为

审批功能总开关，各个审批点的独立开关。当开启对应功能测试审批开关时，用户进行该功能的

操作时都需要管理员审批通过后才能进行。

3.9登录锁定

当前系统开启登录锁定开关后，在安全管理员的左侧 Tab中会增加“登录锁定”按钮。由此

处可以进入登录锁定配置页面和被锁定用户列表页面。

3.9.1登录锁定配置

登录锁定配置分为两部分：锁定条件配置、解锁方式配置。

锁定条件需要设定触发登录锁定的次数和时间限制。解锁方式默认有系统管理员解锁、可配

置用户自行通过邮箱验证解锁（必须配置邮件服务）、超时自动锁以及解锁时间。
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3.9.2登录锁定用户列表

登录锁定用户列表中记录的是触发登录锁定的用户，管理员可在列表中手动帮助用户解除锁

定状态。

3.10 审批

当前系统开启审批开关后，主界面的左侧 Tab中会出现审批按钮。普通用户的上传、分享资

料库操作都会向安全管理员发起申请，当安全管理员通过申请后才能完成操作。同时普通用户也

可以直接向安全管理员申请自己没有的用户权限，向资料库分享者申请分享资料库中没有的分享

权限。
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3.10.1所有申请

审批->所有申请页面记录当前系统中所有的申请记录，安全管理员可以查看任意申请记录，

可以强制终止任何还未审批的申请。

3.10.2我的审批

3.10.2.1待我审批

审批->我的审批->待我审批页面记录等待当前用户审批的申请记录。可以在列表中直接点击

申请记录后的“通过”或“拒绝”按钮来通过或拒绝这条申请。或者点击申请记录，在申请详情

中进行审批。
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3.10.1.1我已审批

审批->我的审批->待我审批页面记录我已经审批过的申请记录。

3.10.3抄送给我

审批->抄送给我的页面记录所有抄送给我的审批记录。

3.11 日志查看
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在日志查看列表，点击进入用户操作日志 tab。此 tab页面详细记录每一个用户的详细操作。

日志列表支持排序。支持使用多种搜索条件对日志进行检索；支持日志导出，点击导出按钮后日

志会以 excel文件形式下载至本地磁盘。

3.12 设备管理

在安全管理员页面中，点击左侧 tab中的上设备按钮进入设备管理页面。该页面主要记录当

前企业下所有用户的登录设备信息和对应设备上同步资料库信息，并且提供断开资料库同步和断

开设备连接功能。

在设备列表中，点击操作区的断开设备连接按钮即可使该用户从这台设备上下线，需要重新

登录后才能使用。点击操作区的同步资料库后展开按钮，可展示当前账户在该设备上正在同步的

资料库列表；点击资料库后的断开同步按钮，即可使这个资料库在该设备上的同步断开，需要重

现创建同步才能恢复。
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3.13 统计分析

点击审计管理员头像区，在弹出菜单中点击统计分析按钮进入统计分析页面。页面将当前服

务器中的权限配置情况、当前系统分享情况进行详细统计汇总展示。

3.14 修改密码

点击安全管理员头像区，在弹出菜单中点击设置按钮进入设置页面。在设置密码进行密码修

改和头像修改
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3.15 退出登录

点击系统管理员头像区，在弹出菜单中点击退出按钮来退出登录。



版权所有©上海英方软件股份有限公司 3131

4 审计管理员

审计管理员负责追踪记录系统管理员与安全管理员操作日志。

打开浏览器，输入 i2Share服务器地址，选择“管理员”登录页,使用系统预设的审计管理员

账户：audit_admin、默认密码：Info2soft，登录 i2Share Web端。

4.1日志查看

4.1.1 系统管理员操作日志

在日志查看列表，点击进入用户操作日志 tab。此 tab页面详细记录每一个用户的详细操作。

日志列表支持排序。支持使用多种搜索条件对日志进行检索；支持日志导出，点击导出按钮后日

志会以 excel文件形式下载至本地磁盘。

4.1.2 安全审计员操作日志
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在日志查看列表，点击进入安全审计员操作日志 tab。此 tab页面详细记录安全审计员的详细

操作。日志列表支持排序。支持使用多种搜索条件对日志进行检索；支持日志导出，点击导出按

钮后日志会以 excel文件形式下载至本地磁盘。

4.2修改密码

点击审计管理员头像区，在弹出菜单中点击设置按钮进入设置页面。在设置密码进行密码修

改和头像修改。

4.3退出登录
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点击系统管理员头像区，在弹出菜单中点击退出按钮来退出登录。

5 附录

5.1密级功能

i2Share 支持密级功能，默认关闭。密级开关配置请参照《i2Share 4.7.4版本单节点服务器部

署手册》进行配置。

密级分为系统密级、用户密级、文件密级：

系统密级：当前系统的密级等级，用户密级和文件密级小于等级系统最高密级。

用户密级：每个用户拥有独立的密级等级，相互独立。用户只能对小于等于自己密级的

文件进行读写操作。

文件密级：每个文件有用独立的密级等级，相互独立。只有大于等于当前文件密级等级

的用户才可对此文件进行读写操作。

5.1.1系统密级设置

密级功能开启后，请先登陆安全管理员账户进行系统密级设置。
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设定系统密级后，可在安全管理员的系统密级页面查看到当前系统密级。

5.1.2用户密级设定

新建用户密级默认为“非密”，可在用户权限和密级页面修改用户密级。
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英 方 ， 让 世 界 早 有 准 备！

上海英方软件股份有限公司

SHANGHAI INFORMATION2 SOFTWARE INC.

电话：400-0078-655

邮件：marketing@info2soft.com

地址：上海市浦锦路 2049弄万科 VMO花园广场 15号楼
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